Rybnik, dnia 13 czerwca 2018 r.

(pieczatka jednostki)

K.G.254.12.2018.GW

Zapytanie ofertowe

I. ZAMAWIAJACY
Miasto Rybnik — Zespot Szkot Ekonomiczno-Ustugowych w Rybniku
ul. Sw. Jézefa 30

44-217 Rybnik

e —mail: ekonomikrybnik@wp.pl

telefon: 32 42 23 663, fax: 32 42 23 549

Il. OPIS PRZEDMIOTU ZAMOWIENIA
I. Przedmiotem zamodwienia jest dostawa routera na potrzeby Zespotu Szkot Ekonomiczno-

Ustugowych w Rybniku
Rodzaj zamowienia: dostawa

Lo 2

Szczegotowy opis przedmiotu zamodwienia:
1. Router — 1 szt.

Router
Lp. 3 Nazwa Charakterystyka (wymagania minimalne)
1 Obstuga sieci e \Wsparcie dla protokotow IPv4 oraz IPv6 na

podstawie konfiguracji adresow interfejsow,
routingu, firewalla, systemu IPS oraz ustug
sieciowych takich jak np. DHCP

2. Zapora ¢ Firewall klasy Stateful Inpection

e Mozliwos¢ wyboru pracy jako router warstwy
trzeciej, jako bridge warstwy drugiej lub
dziatanie hybrydowe

* Interface do konfiguracji firewalla musi
umozliwia¢ tworzenie odpowiednich regut przy
uzyciu prekonfigurowanych obiektow.
Administrator ma mie¢ mozliwos$¢ okreslania
parametrow pojedynczej reguty (adres zrodiowy,
adres docelowy, porty, interfejsy, itp.)

* Budowanie regut firewalla na podstawie
interfejsow wejsciowych i wyjsciowych ruchu,
Zrodtowego IP, docelowego IP, uzytkownika
badz grupy bazy LDAP, godziny i dni
nawigzania potgczenia

¢ Mozliwosc zdefiniowania minimum 10 réznych,
niezaleznie od siebie konfigurowalnych,
zestawow regut na firewallu

e Edytor regut na firewallu musi posiada¢
wbudowany analizator regut, ktéry eliminuje




sprzecznosci w konfiguraciji regut lub wskazuje
na uzycie nieistniejgcych obiektéw

Mozliwe uwierzytelnienie i autoryzacje
uzytkownikow w oparciu o baze lokalng LDAP
lub przy wspoétpracy z uwierzytelnieniem
Windows 2k (Kerberos)

Zapobieganie wtamaniom
(IPS)

System detekcji i prewencji wlaman (IPS) musi
by¢ zaimplementowany w jadrze systemu i ma
wykrywac¢ wtamania oraz anomalia w ruchu
sieciowym przy pomocy analizy protokotéow,
sygnatur tekstowych oraz analizy heurystycznej
Opracowany przez producenta urzadzenia. Nie
dopuszcza sie aby modut IPS pochodzit od
zewnetrznego dostawcy

Mozliwos¢ tworzenia wtasnych sygnatur dla
systemu IPS

IPS musi wykrywac oraz usuwac szkodliwg
zawartos¢ w kodzie HTML oraz JavaScript
zadanej przez uzytkownika strony internetowe;
Inspekcja ruchu tunelowanego wewnatrz
protokotu SSL, co najmniej w zakresie analizy
HTTPS, FTPS, POP3S, oraz SMTPS
Mozliwo$¢ konfiguracji jednego z trybow pracy
urzadzenia: IPS, IDS lub Firewall dla wybranych
adresow IP (zrodtowych i docelowych),
uzytkownikéw, portéw (zrodtowych |
docelowych)

Ksztattowanie pasma

Ksztattowanie pasma oparte o priorytetyzacje
ruchu oraz minimalna i maksymalng warto$¢
pasma

Ograniczenie pasma lub priorytetyzacja ma by¢
okreslana wzgledem pojedynczej reguty na
firewallu

VPN

Whbudowany serwer VPN umozliwiajacy
potgczenia typu: client-to-site lub site-to-site
Kanaty VPN: PPTP VPN, IPSec VPN, SSL VPN
SSL VPN musi dziata¢ w trybach Tunel i Portal
Przetgczanie tunelu na tagcze zapasowe na
wypadek awarii tgcza dostawcy podstawowego
(tzw. VPN Failover)

Wsparcie technologii XAuth

Filtr URL

Whbudowany filtr URL

Filtr URL ma dziataé w oparciu o klasyfikacje
URL zawierajacg co najmniej 50 kategorii
tematycznych stron internetowych

Mozliwo$¢ dodawania wtasnych kategorii URL
Nielimitowana ilo$¢ kategorii URL dodawanych
przez administratora

Definiowanie akcji w przypadku
zakwalifikowania danej strony do konkretnej




kategorii. Do wyboru sa trzy akcje:
1. Blokowanie dostepu do adresu URL
2. Zezwolenie na dostep do adresu URL
3. Blokowanie dostepu do adresu URL oraz
wyswietlenie strony HTML zdefiniowanej
przez administratora
Mozliwos¢ zdefiniowania minimum 4 stron
HTML z komunikatem o zablokowaniu strony
Strona blokady umozliwia wykorzystywanie
zmiennych $rodowiskowych
Filtrowanie URL musi uwzgledniaé takze
komunikacje po protokole HTTPS
Moze identyfikowaé i blokowa¢ przesytane dane
z wykorzystaniem typu MIME
Mozliwos¢ stworzenia biatej listy stron HTTPS,
ktére nie beda musiaty by¢ deszyfrowane
Mozliwos¢ wtgczenia pamieci cache dla ruchu
HTTP

Uwierzytelnienie

Mozliwo$¢ uruchomienia systemu
uwierzytelnienia uzytkownikéw w oparciu o:
1. Lokalna baze uzytkownikéw (wewnetrzy
LDAP)
2. Zewnetrzng baze uzytkownikow
(zewnetrzny LDAP)
3. Ustuge katalogowa Microsoft Active
Directory
Rozwigzanie musi pozwala¢ na uzycie co
najmniej 5 roznych baz LDAP
Mozliwo$¢ uruchomienia specjalnego portalu,
ktéry umozliwia autoryzacje w oparciu o
protokoty SSL, Radius, Kerberos
Autoryzacja uzytkownikow z Microsoft Active
Directory nie wymaga modyfikacji schematu
domeny

tacze internetowe

Wsparcie dla mechanizmoéw réwnowazenia
obciazenia tgczy do sieci Internet (Load
Balancing)

Mechanizm przetacza na tgcze zapasowe w
przypadku awarii tacza podstawowego
Wsparcie technologii Link Aggregation

Ustugi

Whbudowany serwer DHCP z mozliwoscig
przypisywania adresu IP do adresu MAC karty
sieciowej stacji roboczej w sieci

Pozwalanie na przesytanie zapytan DHCP do
zewnetrznego serwera DHCP

Konfiguracja serwera DHCP musi by¢
niezalezna dla protokotu IPv4 i IPv6
Mozliwo$¢ tworzenia roznych konfiguracji dla
réznych podsieci z mozliwoscig okreslenia
réznych bram, a takze serwerow DNS
Posiada klienta ustugi SNMP w wersji 1,21 3




Ustuga DNS Proxy

10.

Administracja urzadzeniem

Producent musi dostarcza¢ w podstawowe;
licencji narzedzie administracyjne pozwalajgce
na podglad pracy urzgdzenia, monitoring w
trybie rzeczywistym stanu urzadzenia
Konfiguracja ma by¢ mozliwa z wykorzystaniem
polskiego interfejsu graficznego

Interfejs konfiguracyjny musi by¢ dostepny
poprzez przegladarke internetowsg, a
komunikacja musi by¢ zabezpieczona za
pomocg protokotu HTTPS

Konfiguracja moze odbywaé sie po innym porcie
niz HTTPS (443 TCP)

Urzgdzenie ma by¢ zarzagdzane przez dowolng
ilos¢ administratoréw z réznymi uprawnieniami
(uprawnienia moga sie pokrywac)

Mozliwos¢ zarzadzania przez dedykowang
platforme centralnego zarzadzania.
Komunikacja pomiedzy platformg, a
urzadzeniem musi by¢ szyfrowana

Interfejs konfiguracyjny platformy centralnego
zarzgdzania platformy musi by¢ dostepny przez
przegladarke internetowa, a komunikacja musi
by¢ zabezpieczona za pomocg protokotu
HTTPS

Mozliwos¢ eksportowania logéw na zewnetrzny
serwer (syslog). Wysytanie logdw powinno by¢
mozliwe za pomocg transmisji szyfrowanej
(TLS)

Mozliwos¢ eksportowania logow za pomoca
protokotu IPFIX

Mozliwos¢ wykonywania automatycznych kopii
zapasowych ustawien (backup konfiguracji) do
chmury producenta lub na dedykowany serwer
zarzadzany przez administratora

Mozliwo$¢ odtworzenia backupu konfiguraciji
bezposrednio z serwerdw chmury producenta
lub z dedykowanego serwera zarzgdzanego
przez administratora

1.

System raportowania

Urzgdzenie musi posiada¢ wbudowany interfejs
administracyjny system, system raportowania i
przegladania logbéw zebranych na urzgdzeniu.
Nie moze on wymagac dodatkowej licencji do
swojego dziatania

Musi posiadac¢ predefiniowane raporty dla co
najmniej ruchu WEB, modutu IPS, skanera
antywirusowego

Mozliwos¢ generowania co najmniej 25 réznych
raportow

Mozliwos¢ edycji konfiguracji z poziomu raportu
W ramach podstawowej licencji musi by¢
mozliwosc¢ korzystania z dedykowanego
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systemu zbierania logow i tworzenia raportéw w
postaci wirtualnej maszyny

¢ Tworzenie interaktywnych raportéw w zakresie
dziatania co najmniej nastepujgcych modutow:
IPS, URL Filtering, skaner antywirusowy

12. Parametry sprzetowe e Urzadzenie wyposazone w dysk twary o
pojemnosci co najmniej 320 GB

e Minimum 12 portéw Ethernet 10/100/1000Mbps

e Przepustowos¢ Firewalla — min. 5 Gbps

* Przepustowos¢ Firewalla wraz z wigczonym
systemem IPS — min. 3 Gbps

e Przepustowosc filtrowania Antywirusowego —
min. 850 Mbps

¢ Minimalna przepustowos$¢ tunelu VPN przy
szyfrowaniu AES wynosi min. 1 Gbps

* Maksymalna liczba tuneli VPN IPSec nie moze
by¢ mniejsza niz 500

e Obstuga minimum VLAN 256

e Liczba rownoczesnych sesji — min. 500 000 i nie
mniej niz 20 000 nowych sesji / sekunde

*  Mozliwos¢ budowania klastrow wysokiej
dostepnosci HA co najmnigj w trybie Active-
Passive

e Urzagdzenie jest nielimitowane na uzytkownikow

e Urzadzenie ma by¢ objete gwarancjg, gdzie w
przypadku awarii urzadzenia wymiana na
urzadzenie zastepcze lub wymiana urzadzenia
na sprawne musi nastgpi¢ na kolejny dzien
roboczy od stwierdzenia awarii

13. Dodatkowe informacje e Mozliwo$¢ montazu w szafie typu Rack
e Rozmiar urzgdzenia: 1U - 19"

2.

3.

14. Serwis do urzadzenia * Ustuga wsparcia technicznego:
1.

Dostep do wszystkich aktualizacji w
ramach opcji serwisowej

Wymiane urzgdzenia w przypadku awarii
sprzetowej na nastepny dzien roboczy
Wsparcie techniczne ze strony
dystrybutora

15. Przyktad urzadzenia STORMSHIELD SN510 wraz z niezbednymi
ustugami lub jego funkcjonalny oraz wydajnosciowy

odpowiednik

Kod CPV: 32420000-3 Urzgdzenia sieciowe

IIl. WARUNKI | TERMIN WYKONANIA ZAMOWIENIA
Wykonawca zobowigzuje sie do:

a) bezptatnego dowozu towaru wraz z roztadunkiem i wniesieniem do siedziby Zamawiajgcego,




b) dostarczenia towaru transportem wtasnym lub innego przewoznika, spetniajgcym obowigzujgce
wymogi w terminie i godzinach wskazanych w umowie,
¢) zabezpieczenia nalezycie towaru na czas przewozu i ponoszenia catkowitej odpowiedzialnoéci za
dostawe i jakos¢ dostarczanego towaru,
d) ponoszenia odpowiedzialnoéci za braki i wady powstate w czasie transportu wyrobéw oraz
ponoszenia wynikajgcych z tego tytutu wszelkich skutkdw prawnych.
¢) sporzadzenia protokotu zdawczo-odbiorczego (zawierajgcego nazwe oferowanego sprzetu i
jego ilos¢), ktory zostanie podpisany przez obie strony przy dostarczeniu sprzetu
Wykonawca zapewnia ze przedmiot zamowienia jest nowy, petnowartosciowy dopuszczony do uzytku
zgodnie z obowigzujgcymi przepisami oraz wolny od wad fizycznych i prawnych.
Za wykonanie zamowienia Zamawiajacy zaptaci wynagrodzenie pfatne na podstawie faktury
wystawionej przez Wykonawce i protokotu odbioru bankowym poleceniem przelewu na rachunek
bankowy Wykonawcy przezen wskazany.
Zamawiajgcy nie bedzie udzielac zaliczek na realizacje zamdwienia.
Wszelkie rozliczenia zwigzane z realizacja zamowienia, ktérego dotyczy niniejsze zamdwienie
dokonywane bedg w PLN.
Termin platnosci ustala sie na 14 dzien od daty otrzymania przez Zamawiajgcego prawidtowo
wystawione]j faktury.
Termin wykonania przedmiotu zamdwienia: od dnia podpisania umowy do 29.06.2018 roku

IV. OPIS SPOSBU PRZYGOTOWANIA OFERTY
Oferent powinien przygotowac oferte, ktéra sktada sie z dwdch elementow:

1) formularza ofertowego, ktérego wzdr stanowi zatacznik nr 1 do niniejszego zapytania,

2) os$wiadczenie o spetnianiu warunkéw udziatu w postepowaniu o udzielenie zamodwienia
publicznego oraz o niepodleganiu wykluczeniu z postepowania, ktérego wzdr stanowi zatacznik
nr 2 do niniejszego zapytania.

Wszystkie elementy formularza oraz o$wiadczenia muszg zosta¢ w sposob czytelny wypetnione.

V. MIEJISCE ORAZ TERMIN SKEADANIA OFERT
1.0ferte nalezy ztozy¢ do dnia 20.06.2018 r. do godz. 15.30 w nastepujacy sposob:

B~ W oro

d) elektronicznie na adres: ekonomikrybnik@wp.pl,
e) osobiscie w dniach poniedziatek — pigtek
w godz. 7.30 - 15.30
f) poczta, kurierem na adres Zamawiajgcego:
Zespot Szkot Ekonomiczno-Ustugowych
w Rybniku, ul. Sw. Jozefa 30, 44-217 Rybnik

Oferty ztozone po terminie nie bedg rozpatrywane.
Oferent moze przed uptywem terminu sktadania ofert zmienic lub wycofaé swoja oferte.
W toku badania i oceny ofert Zamawiajgcy moze zadac od oferentéw wyjasnier dotyczacych tresci

ztozonych ofert.
Zapytanie ofertowe zamieszczono na stronie: http://zseu.bip.edukacja.rybnik.eu w zaktadce przetargi

VI. OCENA OFERT
Zamawiajgcy dokona oceny waznych ofert na podstawie nastepujgcych kryteriow:

1 - Cena 100%



VIl. INFORMACIJE DOTYCZACE WYBORU NAJKORZYSTNIEJSZE) OFERTY
Wyniki i wybor najkorzystniejszej oferty zostanie ogtoszony 21 czerwca 2018 r.:
a)

w siedzibie Zamawiajacego na tablicy ogtoszen Zespotu Szkét Ekonomiczno-Ustugowych w
Rybniku

b) na stronie internetowej pod adresem http://zseu.bip.edukacja.rybnik.eu w zakfadce przetargi
¢) przestany pocztg elektroniczng do wszystkich oferentéw.

VIIl. DODATKOWE INFORMACJE

Dodatkowych informacji udziela Grazyna Wrdébel oraz pod wzgledem merytorycznym Dawid Szpunar pod
numerem telefonu: 32 42 23 663 oraz adresem email: ekonomikrybnik@wp.pl

IX. ZALACZNIKI

a) Wozér formularza ofertowego {zataczniki 1).

b) wzér oswiadczenia Wykonawcy (zataczniki 2)
€) Wzdér umowy (zataczniki 3).




Zatqcznik nr 1 do zapytania ofertowego K.G.254.12.2018.G. W.

FORMULARZ OFERTOWY

Nazwa przedmiotu zamdwienia: Oferta na dostawe routera na potrzeby Zespotu Szk6t Ekonomiczno-
Ustugowych w Rybniku

Dane Wykonawcy:

= PelNa AZWE? msuss svesrss om0 00y 500 0 Fo e nm s s R s s o ara st er s s
= Adres SIEAZIDY: .ottt
Yo =TT 4 o - 11 U

= Numer rachunku BankoOWeE0: . ...oi e cee e e e
— Nazwisko i imig WIASCICIEIA:™ ......cc.ovvei ettt
B I £ ol o = L T ——

* nalezy wypetni¢ w przypadku Wykonawcy bedacego osoba fizyczng prowadzaca dziatalnoéé
gospodarczg (takze w formie spotki cywilnej)

1. Oferuje wykonanie przedmiotu zamdwienia
za ceng netto: .....oeveeeinsrnennn Zotych, cene brutto: ... ztotych

Lp. Nazwa Nazwa producenta i Wartos¢ llosé Wartosé netto Podatek Wartosé
model Jednostkowa Vat brutto
netto
1; Router 1 0%*
RAZEM:

* zastosowanie 0% stawki podatku VAT zgodnie z Art. 83, ust.1, pkt. 26 Ustawy z dnia 11 marca 2004 r. o podatku

od towarow i ustug (t.j. Dz. Uz 2017 r. poz. 1221 z péZ. zm.)

2. Powyisza cena obejmuje petny zakres zamdwienia okreslony w warunkach przedstawionych w opisie

przedmiotu zamdwienia.

3. Oswiadczam, ze zapoznatem sie z opisem przedmiotu zamdwienia, warunkami i terminem realizacji
zamowienia oraz projektem umowy i nie wnosze do nich zastrzezen.

4. Oferuje wykonanie przedmiotu zamowienia w terminie do ........c...ccoovvevo i oo,

5. W przypadku wybrania naszej oferty zobowigzuje sie do:

- ustanowienia osoby odpowiedzialnej za realizacje umowy (imie i nazwisko oraz numer telefonu):

- podpisania umowy na warunkach zawartych w Zapytaniu ofertowym, w miejscu i terminie wskazanym

przez Zamawiajacego,
- udzielenia gwarancji na okres waznosci opcji serwisowej (rocznej licencji wsparcia technicznego)

Wykonawca

(miejscowosc, data) (podpis i pieczatka)



Zatgcznik nr 2 do zapytania ofertowego K.G.254.12.2018.G. W.

Oswiadczenie o spetnianiu warunkéw udziatu
w postgpowaniu o udzielenie zamoéwienia publicznego
oraz o niepodleganiu wykluczeniu z postepowania

Sktadajac ofertg w postgpowaniu o udzielenie zamdwienia publicznego na ,Dostawe routera na
potrzeby Zespotu Szkot Ekonomiczno-Ustugowych w Rybniku” oswiadczam/y, ze:
1) nie podlegamy wykluczeniu z postepowania o udzielenie zamdwienia i nie spetniamy zadnej z
przestanek zapisanych w art. 24 ust. 1 pkt 12-23 ustawy Prawo zamdwien publicznych,
2) spetniamy warunki udziatu w postepowaniu o udzielenie zamdwienia, zapisane w art. 22 ust. 1b
ustawy Prawo zamodwien publicznych, tj.:
- kompetencji lub uprawnieri do prowadzenia okreslonej dziatalnosci zawodowej, o ile wynika to
z odrebnych przepisow,
- sytuacji ekonomicznej lub finansowej,
- zdolnosci technicznej lub zawodowe;j.

Wykonawca

(miejscowos¢, data)

(podpis i pieczatka)
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